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1. Inleiding

1.1 Doel van de dienst

Deze gebruikershandleiding beschrijft de procedure om een certificaat voor eHealth en
een vercijfersleutel te verkrijgen.

Het authenticatiecertificaat van eHealth wordt gebruikt elke keer er een beroep
gedaan wordt op de webservices van het eHealth-platform. Het certificaat zorgt
ervoor dat men zich kan authenticeren als actor van de gezondheidszorg.

Tijdens het gebruik van de basisdienst voor vercijfering is een vercijfercertificaat
nodig om een dubbele vercijfersleutel aan te maken.
U kan de applicatie “Certificate Manager” starten door te klikken op:

e http://www.ehealth.fgov.be/JWS/ETEE/etee-requestor_nl.jnlp

1.2 Operationele vereisten

Een productiecertificaat wordt toegekend:

e Aan de natuurlijke personen die zich registreren in de authentieke bron
“Kadaster van gezondheidsberoepen”;

¢ Aan de gemachtigde vertegenwoordigers voor rekening van de geregistreerde
instellingen bij de Belgische gezondheidssector.
1.3 Technische vereisten

Om een aanvraag in te voeren, moet u beschikken over:
e een geldige Belgische identiteitskaart;
e cen elD-lezer;

e de middleware die vereist is om de elD te gebruiken (meer informatie om de
laatste versie van de elD-software te downloaden op http://eid.belgium.be);

e (e Java-versie 1.6 of hoger 32 bits (meer informatie om de laatste versie
van Java te downloaden op http://www.java.com/nl/download/).

1.4 Type certificaat

Er bestaan twee types certificaat:
e Detestcertificaten: gebruikt door IT-deskundigen en zorgverleners om de integratie
van de eHealth-basisdiensten te testen;
¢ De productiecertificaten: gebruikt door zorgverleners om toegang te krijgen
tot de basisdiensten van eHealth.
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De omgeving kan naargelang de gebruiker veranderen (testomgeving en/of

productieomgeving):
Testcertificaat! Productiecertificaat
Zorgverleners? Ja Ja
I Ja Nee

Deze handleiding beschrijft de procedure om productiecertificaten aan te maken.

"Het testcertificaat zorgt ervoor dat zorgverleners fictieve gegevens in een acceptatieomgeving
kunnen testen.

2Professionele zorgverleners, actief in de Belgische gezondheidssector.

3|T-integrators, leveranciers van software voor de applicaties bestemd voor zorgverleners in de
Belgische gezondheidssector.
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2. Aanvraagprocedure voor een certificaat

De aanvraagprocedure voor een eHealth-certificaat telt drie stappen:
1. De invoering van de aanvraag voor een eHealth-certificaat;

2. De validering van de aanvraag door eHealth;

3. De finalisering van de aanvraag en de registratie van het certificaat.

2.1 Invoering van de certificaataanvraag

U moet de aanvraag indienen met behulp van de applicatie “Certificate Manager”
die beschikbaar is op het eHealth-portaal.

Klik op “Zorgverleners”. Onder “Online diensten” klikt u op “Beheer van eHealth-
certificaten/eHealth Platform Belgium Certificate Manager” en tot slot op “Toegang
tot Beheer van de eHealth-certificaten”.

@ Zoraverleners - eHealth in de prakliik L7 )
o STARTPAGINA o MY EHEALTH OVEREHEALTH  KALENDER LINKS FORUM
» =

Zorgverleners, D m an) 12
instellingen en zorggroepering “n i -
W TAYRVN2

0 U bent niet aangemeld - Aanmelden

Online diensten

In ontwikkeling Beschikbaar

Hoedanigheid | Alle =] [ Tospassen |

>

B Beheer van de eHealth certificaten | eHealth Platform Belgium Certificate Manager 0 ° s
e,

De toepassing ‘Beheer van de eHealth-certificaten’ heeft tot doel de zorgverleners in de mogelijkheid te stellen 3
een eHealth-certificaat aan te vragen of te vernieuwen

Meer informatie over Beheer van de eHealth-certificaten )

e http://www.ehealth.fgov.be/JWS/ETEE/etee-requestor_nl.jnlp

Nadat u op de link van het portaal geklikt hebt, start de
Java-applicatie. U moet aanduiden dat u de informatie van de toepassing vertrouwt.
Vink “Always trust content from this publisher” aan en klik op “Run”.

Warning - Security B x|

The application's digital signature has been verified.
Do you want to run the application?

((@A

Name: ETEE Requestor
Publisher: Plate-forme eHealth - BEB09394427
From: http:fwww.ehealth.fgov.be

[V Always trust content from this publisher.
e |

g The digital signature has been validated by a trusted source. More Information...
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Het volgend scherm herhaalt de verschillende technische vereisten:
e \lersie 1.6. van Java of hoger;
e Een elD-lezer die correct geinstalleerd is.

U moet eveneens de volgende kaarten en cijfers binnen handbereik houden:

¢ Uw identiteitskaart en de bijhorende PIN-code;

e Enkel voor de organisaties: het RIZIV- of KBO-nummer (i.e. het
ondernemingsnummer), of het EHP-nummer (eHealth Partner) dat overeenstemt
met uw instelling (bijvoorbeeld: uw dokterskabinet of uw apotheek).

+# eHealth Platform Belgium Certificate Manager - version 20122.0.0-SNAPSHOT E@M
Alvorens te beginnen...
Gelieve de volgande informatie door ke nemen: M
Tad F v

o> )
ls

Klik op “Volgende*.
2.1.1 Hoofdmenu
In het hoofdmenu kunt u de uit te voeren actie kiezen.

Om de registratieprocedure van een nieuw certificaat te starten, klikt u op het
symbool naast “Vraag een nieuw certificaat aan”.

+# cHealth Platform Belgium Certificate Manager - version 20122.0.0-SNAPSHOT ==
Hoofdmenu.
Maskc un keuze: . = . M
Taal ol -

Vraag een nieuw certificaat aan
Start het eHealth-platform registratiepraces om un certificaten san te vragen.
£, Vervolledig de aanvraag voor het eHealth-certificaat en ETK
#s| Vervolledig het eHealth-platform registratieproces tot het bekomen van un certificaten.

n van het eHealth-platform.

ernieuwde ETK (eHealth Encryption Token Key) 4
une ETK en mask verder gebruik van de eHealth-diensten.
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U kan de overeen-
komst in PDF-formaat
bekijken door op de knop
“Overeenkomst tonen” te
Klikken.

2.1.2 Gebruiksvoorwaarden voor eHealth-certificaten

U wordt gevraagd om de overeenkomst voor eHealth-certificaten te lezen en te
aanvaarden. Lees de tekst zeer aandachtig. Klik op “Volgende”.

+= eHealth Platform Belgium Certificate Manager - version 20122.0.0-SNAPSHOT [ESRE=l ™™

eHealth-certificaten Gebruikersvoorwaarden

Dit 2 de gebrabersvoorwaarden die u samen met uw certifieaataanyrasg en Uw contactgegevens M
digitaal dient met uw el v

met. ing tot het eHealth-

Het eHealth-certificaat moet gezien worden als een digitaal paspoort voor een natuurlijke person, rechtspersoon of feitelifke
vereniging Het eHealth-certificaat dient dan aok te worden behandeld met de nodige voorzorgen om misbruik van die identiteit
te voorkomen L4
ledereen die een cHealth-certificaat aanvraagt of gebruile (hisrna «certificaathouders genoemd), zowel op persoonlijke titel als
in naam en voor rekening van een rechtspersoon of een feitelijice vereniging, is onderworpen aan volgende voorwaarden

8 De aanvrager van een eHealth-certificaat dient kennis te hebben van het gebruik van digitale certificaten en Public Key
Infrastructure (PKI). Indien nodig dient de aanvrager zich hicromtrent te laten onderwijzen of te laten bijstaan door
destundigen

8 De aanvrager van een eHealth-certificaat moet de handleiding « Requesting an eHealth-platform Belgium
authentication certificate - Obtaining an ETK for the end-to-end encryption basic service », consulteren, lezen,
‘begripen en aanvaarden (hitg health fgo

pdf)

chealth fgor

» De aanvrager staat in voor de verstrekte informatie (gegevens en sleutels die hif ter certificatic indient) en garandeert
it s e s

Overeenkomst kanen

Aforeken | [ <vorige | [ Velgendz> |
by

2.1.3 Voer uw elD-kaart in

Wees er zeker van dat alle hard- en software voor de elD-kaart
correct geinstalleerd zijn. Als u hulp nodig heeft om uw installatie

te configureren of te controleren, volg dan de link of klik op het
elD-symbool*.

De knop “Volgende” verschijnt enkel wanneer uw elD-kaart correct gelezen werd.

+a eHealth Platform Belgium Certificate Manager - version 20122.0.0-SNAPSHOT e

%)

U moet beschikieen over cen Belgische e[D-kaart, een elD-kaartlezer en de correct geinstalleerde Belgische eID-software
(middleware) om door te gaan

Plaats uw Belgische eID-kaart in de eID-kaartlezer

Plaats uw ¢ID in de eID-kaartlezer zodat de gegevens op de kaart gelezen kunnen worden, Verwijder uw keart piet tdens dit
proces

Surf naar http//eid belgium be voor meer informatie over de Belgische e[D-leaart.

Pas nadat ww eID correct ingelezen is, zal de knop « Volgende » actief worden. Dit kan enkele seconden duren.

afreken | [ <vorige | [ volgande > |

“eHealth verleent enkel ondersteuning bij uw elD als uw hard- en software correct geinstalleerd,
geconfigureerd en functioneel zijn.
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2.1.4 Kies uw type certificaat

Geef aan of het certificaat voor persoonlijk gebruik is of dient voor een organisatie
waar u lid van bent.

Als u Kiest voor een organisatie, dan zal u een tweede scherm zien waar u de
gegevens van uw organisatie kan invullen.

+= eHealth Patform Belgium Certificate Manager - version 20122.0.0-SNAPSHOT (2]
Kies uw certificaattype

‘‘‘‘‘‘‘‘ ficaatisbestemd voor: (@) JOHN SMITH (NISS=83011912369)

) Min organisste (artsenkabine, spothesk,labo )

_ 2.1.5 Authentificatie
U moet de PIN-code van uw elD ingeven zodat uw toegangsrechten gecontroleerd

Opgelet : 3 mislukte kunnen worden.
pogingen zullen uw elD = S i T
blokkeren. Als u uw PIN- / e e
code ver|oren hebt, ge”eve == 7 E\j’i:e enter your PIN. to continue or click the Cancel
hulp te vragen aan uw g Bl b b
gemeente. | -
PN
Cancel

2.1.6 Scherm met gegevens van uw organisatie

Als u een persoonlijk certificaat kiest, dan verschijnt het scherm met gegevens

voor de organisatie niet. In dit geval wordt u direct doorverwezen naar stap 2.1.8.
*= eHealth Platform Belgium Certificate Manager - version S{version} E‘E@

Kies de organisatie
S

De velden met een “*” zijn
verplicht.

[[] Tk wens =2 certFicaat voar specick gebruk

e
o]

*is een verplicht veld

Hier worden de organisaties weergegeven waarvoor u automatisch herkend werd
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Een beschrijving van elk veld
wordt geleverd door de hulp-

functie E

In functie van het type
organisatie zullen bepaalde
velden verschijnen.

als verantwoordelijke. Wanneer de organisatie waarvoor u een certificaat wil
aanvragen niet in de lijst staat, kiest u voor ‘Een andere organisatie waarvoor ik
certificaten mag beheren...’.

Voorbeeld 1: U selecteert een organisatie waarvoor u erkend bent als lokale
beheerder

(@) Een organisatie waarvoor ik automatisch werd herkend als certificaatbeheerder:

Kies de organisatie: * sNURSING HOME EHEALTH MOCK 1 - NIHIT-RETIREMENT=75093972

7] tewens zeff een toepassings-ID te bepalen o)
7] Tk wens een certificast voor speciiek gebruik E
U moet nu de gevraagde gegevens over de organisatie ingeven.

Kies de organisatie waarvoor u een certificaat wenst aan te vragen. Het systeem
zal u al uw gekende organisaties voorstellen.

De velden “Ik wens zelf een toepassings-ID te bepalen” en “Ik wens een certificaat
voor specifiek gebruik” zijn optioneel.

Het veld “Ik wens zelf een toepassings-ID te bepalen” laat u toe een certificaat te
indentificeren wanneer u over meerdere certificaten per organisatie beschikt.

Voor het veld “Ik wens een certificaat voor specifiek gebruik” selecteert u de
basisdiensten waarop uw organisatie beroep wenst te doen volgens het gevraagde
certificaat. Een akkoord van het sectoraal comité is noodzakelijk voor het gebruik
van elk van deze basisdiensten.

Klik op “Volgende”.

Voorbeeld 2: U selecteert een andere organisatie waarvoor certificaten mag
beheren.

() Een andere organisatie waarvoor ik certificaten mag beheren

Klik op “Volgende”.
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«= eHealth Platform Belgium Certificate Manager - version ${version} e
Vul de informatie van uw organisatie in §
U hebt aangegeven dat het aangevraagde certificaat bestemd is voor een organisatie. OM
Vul de details van uw organisatie in. A

Het veld “Naam organisatie”
kan enkel de volgende
karakters bevatten:

o |etters (A-2),

e Cijfers (0-9),

e Streepje ( - ),

e Underscore (_),

e Spatie (<space>).

(NIHILHOSPITAL

BE B

*is een verplicht veld

Afbreken | [ <verige | [ Volgende >

Indien uw organisatie niet werd weergegeven in de lijst, moet u de gegevens van
de organisatie zelf invullen.

¢ Het type organisatie selecteert u uit de lijst. Enkel de organisatietypes uit deze
lijst kunnen eHealth certificaten aanvragen.

¢ De naam van de organisatie moet de exacte naam zijn zoals deze voorkomt in
het Staatsblad.

¢ Het identificatienummer van de organisatie. Dit is meestal het ondernemings-
of RIZIV-nummer. Voor apotheken gaat het om het apotheeknummer met
controlegetal® zoals bij een RIZIV-nummer.

Klik op “Volgende”.

197 min de rest van de deling van het apotheeknummer door 97.
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2.1.7 Selectie van de toepassings-ID

De toepassings-ID laat u toe een certificaat te identificeren wanneer u over
meerdere certificaten per organisatie beschikt.

Of u nu automatisch werd herkend als certificaatbeheerder of zelf de gegevens van

de organisatie hebt ingevuld, in beide gevallen kan u een toepassings-ID bepalen
_ of een specifiek gebruik aanvragen.

Elektronische berichten Wanneer u gekozen hebt om een toepassings-ID op te geven, moet u akkoord gaan
(bvb. via de eHealthBox met de voorwaarden en gevolgen die hieraan vast hangen.

of Recip-E) zijn vaak
versleuteld voor het

Indien u akkoord gaat krijgt u een lijst met reeds bestaande toepassings-ID’s te

certificaat ZONDER zien voor deze organisatie.

toepassings-ID. Daarom U kan eveneens de unieke toepassings-ID kiezen voor het geselecteerde certificaat
wordt aangeraden om (afhankelijk van het gekozen organisatietype).

steeds gebruik te maken e PR ok

van een certificaat koo sttt 20 D

zonder toepassings-ID
tenzij het gebruik van
een toepassings-1D echt
noodzakelijk is.

Klik op “Volgende”.

By 0O D)
A

Genenst gebruik:

aaaaaa

yyyyyyy

Een specifiek gebruik selecteren zorgt ervoor dat uw certificaat automatisch wordt
doorgestuurd naar de bevoegde diensten voor de configuratie van de toegang.
Momenteel worden er op deze manier drie diensten ondersteund:

¢ Timestamping
¢ Codage
e ConsultRN

Een akkoord van het sectoraal comité is noodzakelijk voor het gebruik van elk van
deze basisdiensten.
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Enkel de administrator
of de volmachtverlener
van de organisatie kan
de certificaataanvraag
indienen.

Geen enkele andere
aanvraag zal worden
behandeld. Het formulier
voor de volmacht is
beschikbaar op de

« Support »-pagina van het
eHealth-portaal

2.1.8 Contactgegevens

Of u nu automatisch werd herkend als certificaatbeheerder of zelf de gegevens van
de organisatie hebt ingevuld, in beide gevallen kan u een toepassings-ID bepalen
of een specifiek gebruik aanvragen.

Een toepassings-ID laat u toe een certificaat te identificeren wanneer u over
meerdere certificaten per organisatie beschikt.

Voer de gevraagde contactgegevens in.

Als u een certificaat aanvraagt voor een organisatie die u wettelijk kunt
vertegenwoordigen, dan wordt u ook een persoonlijk en algemeen telefoonnummer
en een persoonlijk en algemeen e-mailadres gevraagd.

Als u een persoonlijk certificaat aanvraagt, dan moet u enkel uw persoonlijk
e-mailadres en telefoonnummer invoeren.

Let op: uw persoonlijk e-mailadres en telefoonnummer zijn niet uw
privé-telefoonnummer en e-mailadres. Hier gaat het om de gepersonaliseerde
contactgegevens binnen de organisatie die zullen gebruikt worden bij het versturen
van meldingen (voor meer informatie over de notificaties, zie 2.2.1 en 4.1).

+= eHealth Platform Belgium Certificate Manager - version 20122.0.0-SNAPSHOT o[ B [
Vul de contactgegevens in
Udient uw contactgegevens aan het eHealth-platform te bezorgen. = OM
U voerk tenminste een telefoonnummer en een e-mailadres inl. 2 (O
test1234@gmail.com
E-m test1235@gmal.com
Telef ik (02564 2356
Telef n) 02 564 2358
* is een verplicht veld
afbreken <Vorige Vn\fende >
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Opgelet : 3 mislukte
pogingen zullen uw elD
blokkeren. Als u uw PIN-
code verloren hebt, gelieve
hulp te vragen aan uw
gemeente.

2.1.9 OQverzicht van de aanvraag

Dit scherm toont een overzicht

van alle informatie aangaande de aanvraag tot

ondertekening van het eHealth-certificaat. Lees de gegevens na en verbeter ze
eventueel door terug te keren naar de vorige schermen via de knop “Vorige”.

Deze informatie zal door uw elD-kaart elektronisch getekend worden. Door op
“Volgende” te klikken komt u bij de controleapplicatie van uw elD-kaart.

- . v
== eHealth Platform Belgium Certificate Manager - version 20122.0.0-SNAPSHOT oo

Overzit aanvraag eHe: certificaat

izaal te ond

gevens na en ga verder om di

g vaor &en certficast van het eealth-platform most ondertekend worden met i eD. M
‘der om digitaal t ke D, e

fertekenen met U &

Te gegevens:

Hek aangevraagde certiicast 2l als Common Name (CN) hebben: CN=SSIN=83081512468

Gegevens certificaataanvraag

Commaon Name (CH)
Organizational Unit (OU)
Organizational Unit (OU) -
Organizational Usit (OU) -
Organization (O}  Federal Government
Country (C)

Contactgegevens

E-mai (persoontik)*
E-mai (algemeen)

Afbreken < Voriga 'ln\q?Ede >

2.1.10 Ondertekenen met behulp van uw elD-software

Er zal gevraagd worden uw PIN-code van uw elD-kaart opnieuw in te voeren om

de aanvraag te tekenen.

|
Il Signing with PIN

PIN [~

aa8
aaa
200

aga

s

e

Caution: You are about to make a legally binding
electronic signature with your identity card.

Please enter your PIN, to continue or click the Cancel
button.

‘Waming: If you only want to log on to aweb site or
senver, do NOT enter your PIN and click the Cancel

button.
e
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2.1.11 Een wachtwoord instellen
Stel een sterk wachtwoord in om uw keystore te beveiligen. De wachtwoordcontroles

Zorg dat u uw wachtwoord zullen u direct feedback geven over de sterkte van uw wachtwoord. Dit wachtwoord
kan onthouden. Als u het zal u bij het openen van elke sessie opgevraagd worden.

wachtwoord kwijt bent,
hebt u geen toegang meer
tot uw persoonlijke sleutels
en zal u zich niet meer P

kunnen identificeren, noch e i S st oo o o e AR @/“"‘_
kan u berichten ontcijferen. ' '

U moet dan eHealth

Er zal u daarna gevraagd worden om dit wachtwoord een tweede maal in te voeren
om de juistheid ervan te controleren. Klik op “Volgende”.

™
= eHealth Platform Belgium Certificate Manager - version 20122.0.0-SNAPSHOT [E=

contacteren en uw oud il ir vnor et o ez e
. g U wordt aangeraden om een verschilend wachtwoord te liezen voor het certificaat van uw organisatie, respectievelijl voor uw persoonlijk certfficaat,
certificaat herroepen en een Bemaar dt wachtwoord op sen veligs plaats en deel het in gaen gval met anderen,
nieuw aanvragen. Vest s o v de s smesamsasen
Verficatic lengte wachtwoord i
verificatiz asnvasrds karakters s/
Verificatie gebruikte cifers of symbolen 1
Bevastig un wachtwoord voor de keystars | * | ssssassssss
Verficaie bevestiging wachtnoard v

** is een verplicht veld

Afbreken < Vorige Volgende >

Vervolgens kan u de eerste stap van de aanvraagprocedure afronden.
2.1.12 Overzicht van voltooiing

Uw drie bestanden werden met succes aangemaak:

e Het eerste bestand .P12 bevat uw privésleutel beschermd door een wachtwoord.
Stuur dit bestand nooit naar eHealth of een andere partij. Bewaar op elk moment
het bestand .P12 en zijn wachtwoord op een veilige manier.

¢ Het tweede bestand .ehcsr bevat uw identificatiegegevens en de openbare
authenticatiesleutel, uw contactgegevens en uw overeenkomst. Dit bestand
zal gebruikt worden om uw certificaat aan te maken. U kan dit bewaren in uw
archief, maar het zal geen enkel nut meer hebben eens het certificaat correct
gepubliceerd is. Het bestand .echsr werd elektronisch ondertekend met uw
Belgische elD-identiteitskaart.

¢ Het derde bestand .reqid bevat de referentie van uw aanvraag. Dit bestand zal
gebruikt worden om uw aanvraag te identificeren.

Uw bestanden bevinden zich in een persoonlijk eHealth-opslagdossier. U kan dit
dossier rechtstreeks op uw computer openen. Het staat in uw “Home Directory”
onder :\ehealth\keystore\...
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Klik op “Volgende”.

<= cHealth Platform Belgium Certificate Manager - version 2012200-SNAPSHOT [

i @’

Keystore-bestand

e e vattun crcas, :
U moet de keystore met wachtwoord altiid geheim bewaren.

Qpen de folder met deze bestanden
Keystore-bestand (P12)

Dit bestand bevat uw geheime sleutel Het wordt beveiligd door uw keystore-wachtwoord. Dit bestand zal in een tweede
fase ook uw eHealth-certificaat en uw encrypie-sleutelpear bevatten. Dit bestand werd op de volgende plaats bewaard:

Certificaataanvraag bestand (EHCSR)

Dit bestand bevat uw publieke sleutel, de identificatiegegevens en het contract dat ondertekend werd met uw eID. Dit
bestand is opgeslagen op de volgende locatie:

Klik op “Klik hier om de certificaataanvraag te versturen”.
= cHeoih o g CeAfe nager -verion 13300 SNAPSHOT ol

Stuur de certificaataanvraag naar eHealth

ik hir om de certficaataanvraag te versturen

Het volgende scherm toont aan dat de aanvraag met succes beéindigd werd.
JST=TE

Registratie van het eHealth-certificaat

eHeakh-platform,

fanun

Wanneer

igen. Ingeval de

 zalu ierover

= =
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2.2 Validering van de aanvraag door eHealth
2.2.1 Genereren van het authenticatiecertificaat door eHealth

Uw aanvraag werd ontvangen door het eHealth-platform. Het eHealth-platform zal
verifiéren of u over de nodige autorisaties beschikt. Dit kan enkele dagen in beslag
nemen.

U zal twee verschillende e-mails ontvangen:

1. De eerste om te bevestigen dat u voldoet aan de vereisten van het eHealth-
platform om een certificaat te verkrijgen en dat het authenticatiecertificaat
aangemaakt zal worden. U kan ook een melding ontvangen waarin staat dat
u het certificaat werd geweigerd en waarom. In dit geval moet een nieuwe
aanvraag ingediend worden;

2. De tweede om te bevestigen dat het certificaat werd aangemaakt en dat u de
“Certificate Manager” opnieuw moet opstarten om het authentificatiecertificaat
te downloaden en uw vercijfersleutel aan te maken. Deze mail bevat de referentie
van uw aanvraag.

Vervolgens kan u uw aanvraag vervolledigen.
2.3 Voltooiing van de aanvraag en registratie van het certificaat
Klik op de url in de tweede e-mail of voeg de gekende url in:
e http://www.ehealth.fgov.be/JWS/ETEE/etee-requestor_nl.jnlp
Kies “Vervolledig de aanvraag voor het eHealth-certificaat van uw certificaten”.

+= eHealth Platform Belgium Certificate Manager - version 20122.0.0-SNAPSHOT [E=NEERT x ]

Hoofdmenu.

Maak un kewze: g M
.

Taal [nl -

n van het eHealth-platform.

ernieuwde ETK (eHealth Encryption Token Key)
mve ETK en maak verder gebruik van de eHealth-diensten. -
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Het nieuwste keystore-
bestand wordt automatisch
geselecteerd..

2.3.1 Het keystore-bestand selecteren

Voer het wachtwoord in van het keystore-bestand. Als het wachtwoord correct is,
krijgt u toegang tot dit bestand. Klik op “Open keystore”.

= eHealth Platform Belgium Certificate Manager - version 20122.0.0-SNAPSHOT

e

Selecteer uw keystore

Selecteer un private eHealth-pl. Leystore die verct Hjdens de

&=

Een keystore werd gevonden en geselecteerd
p Maomkeystore SSIN=83091512468 20120312-122443.p12
Vul het wachtwoordin | esesssssssss

De keystore wizigen

Gesf un zelfgeknzen wachtwoord in.

Om een ander keystore-bestand te selecteren, klik op “Keystore veranderen” en
selecteer de gewenste keystore.

== Open » — u
Laok in: | | keystore v} D
(= [3} 55IN=84081512468 201206127122433.p§
ﬁ.} 5 58IN=48063254321 20120312-123456.p
Recent Items [} SSIN=79120732440 20120312-122123.p12
' H
! N
Desktop
il
3
My Documents
LY
Computer
i —
‘g Filename: | SSIN=84081512468 20120312-122433 p12 | [ open |
Network  Fjes of type: ey store fies (*p12) =) o)
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2.3.2 Voltooiing van de registratie en aanmaak van de vercijfersleutel

Klik eerst op de knop "Installer uw certificaat en start de creatie van uw eHealth
ETK®”. Deze bevindt zich boven de laadbalk “Aanmaak van uw eHealth eTK”.

sion 2012200-SNAPSHOT (=] i

+= eHealth Platform Belgium Certificate M:

ETK (eHealth Encryption Token Key)

Genereer

Aanmaak van uw eHealth ETC s

n 20123.0.0-SNAPSHOT

Installe=? U cerficast e start de creatie var Ly eHealh ETK

Het volgend scherm toont aan dat uw vercijfersleutel met succes geregistreerd

[BR eHealth Plat form Belgium Certificate Manager - version 20123.0.0-SNAPSHOT =10/ x|
eHealth ETK-registratie
; 00 O
. ith gebruker
Bl ok

SeHealth Encryption Token Key.
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3. Wijzig het wachtwoord van uw keystore

In het hoofdmenu Klikt u op “Wijzig het wachtwoord van uw keystore”.

,
+= eHealth Platform Belgium Certificate Manager - version 20122.0.0-SNAPSHOT [E=E=

Hoofdmenu.

Maakuw keuze: =% O‘M

fleicing|
Taal [nl v

Nisuwe aanvraag i

Vraag een nieuw certificaat aan
Start het eHealth-platform registratieproces om Uw certficaten aan ts vragen,

Vervolledig de aanvraag voor het eHealth-certificaat en ETK
Vervolledig het eHealth-platform registratieproces tot het bekomen van uw certificaten.

Wachtwoord wiizigen

I

Wijzig het wachtwoord van uw keystor
[ dien: hiervaor de keystare te selecteren en het verigs wachtweord ervan te kennen,
Vernizuningsaanvraag
: Vernieuw uw eHealth-certificaat
\“. Vernieuw uw eHealth-certficaat om verder gebruik te kunnen maken van de diensten van het eHealth-platform.
T Vervolledig uw aanvraag tot vernieuwing
'*a Vervolledi un aanvraag tot vernisuaing en mask uw nieuwe ETK aan.

7 Activeer uw vernieuwde ETK (eHealth Encryptien Token Key)
Activeer uw nicuwe ETK en maak verder gebruik van de eHealth-diensten

< i ] v

Selecteer de keystore waarvan u het wachtwoord wenst te veranderen en voer
het wachtwoord in dat u koos tijdens de aanmaak van uw keystore en klik op de
“Keystore wijzigen”.

- ‘
+= eHeaith Platform Belgium Certificats Manager - version 20122.0.0-SNAPSHOT (=Rl

Selecteer de keystore waarvan u het wachtwoord wenst te wiizigen

Gelleve un private eHzalfkeystore (.p12) te selecteren waarvan u et wachtwoord wenst te wizigen, M >

Een keystore werd gevonden en geselecteerd

g Neamkeystore De keystore wifzigen

Huidig wachtwoord essesessssss o

Geef un zelFgekozen wachtwoord in.
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Om een ander keystore-bestand te selecteren, klik op “Keystore veranderen” en
selecteer de gewenste keystore.

Onen - e

Lookin: | || keystore A C]

T 5} SSIN=84081512468 20120312-122433.p
5 %) SSIN=48063254321 20120312-123456.p
RecentItems | [5) SSIN=79120732449 20120312-122123,p12

! W
i N
Desktop

F

My Documents

Ay

Computer

‘..g Fiename:  |SSIN=84081512468 20120312-122433 p12 |

Files of type: ;Key store files (*.p12)

Voer vervolgens het nieuwe gewenste wachtwoord in en bevestig het.

+= cHealth Platform Belgium Certificate Manager - version 20122.0.0-SNAPSHOT SRR

Nieuw wachtwoord van de keystore

Gelieve un nieuwe Wachtwoord te kiezen om uw persconiile keystare te beveligen. . M 3

Dit wachtioordzal het oude vervangen en moet minimum 8 karakbers bevatten, waarvan minstens cen- (e
ciffer of een symbool. = 2

Kl hier voor het voor registratie op het eHealth-platform

U word: aanger aden om een verschilnd wachtmoord te kiezen voor het certficat van uw organisatie, respectievelik vaor U persoonlik certficast
Bewaar dit wachtwoord op sen veilge plaats en deel het in gzen geval met anderen.

Voer een nieun wachtwoord in vaor de keystore : * |ews:

Verficatiz lngte wachtwoord g/
Verficatie asnvaards karakters o
Verifcatie gebruide cifers of symbolen
Bevestig nisuw wachtwoord voor de keystors : * | eseessesssses|

Verficatiz bevestigng wachtwoord o

*'is aen verplicht veld

Afbreken < Vorige Volgende >

Het volgende scherm toont u dat het nieuwe wachtwoord met succes geregistreerd
werd.

= eHealth Platform Belgium Certificate Manager - version 20122.0.0-SNAPSHOT ==
wachtwoord veranderen van de keystore .

Un wachtwoord werd met succes veranderd.

(s ) (op,]
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4.\ernieuwing van een certificaat

4.1 Vernieuw uw eHealth-certificaat

De geldigheidsperiode voor een certificaat bedraagt momenteel 39 maanden, te
tellen vanaf de aanmaakdatum.

De vernieuwing is 3 maanden voor de vervaldatum mogelijk dit wil zeggen vanaf
de 36e maand. Voor deze datum wordt de vernieuwing niet toegestaan.

Automatische herinneringen zullen een maand voor de vervaldatum per e-mail
gestuurd worden naar de adressen aangegeven tijdens de stap 2.1.6 “Registratie
van de contactgegevens”.

Opgepast: de vernieuwingsaanvraag is niet meer mogelijk eens de vervaldatum
voorbij is. In dat geval zal een nieuwe aanvraag ingevoerd moeten worden.

Om de continuiteit van deze tool te garanderen, is het noodzakelijk uw certificaat
te vernieuwen. U moet een nieuw certificaat aanvragen via de functionaliteit
“Vernieuwing” (het gaat dus niet om een verlenging). Daarvoor klikt u op “Vernieuw

+= eHealth Platform Belgium Certificate Manager - version 20122.0.0-SNAPSHOT =R
Hoofdmenu.
Maskeun keuzes 2 M )

De vernieuwings-
functionaliteit houdt G

in dat een nieuw paar i
vercijfersleutels en een i ey i e

nieuw vercijfercertificaat il

Zu”en Worden aangemaakt i i ren en het vorige wachtwoord ervan te kennen

voor het bestaande
certificaat. Tijdens
deernieuwings-periode &
bestaan er dus 2 geldige L L
certificaten, maar een enkel
is actief. De certificaat-

houder zal vervolgens het uw eHealth-certificaat” in het hoofdmenu.
nieuwe certificaat activeren.

1 van de diensten van het eHealth-platform.

De procedure is dezelfde als bij de invoering van een certificaataanvraag. Volg dus
dezelfde stappen vanaf punt 2.1.2.

Na deze stappen gevolgd te hebben, moet u nog ”De aanvraag invullen” (4.2.) en
vervolgens “Activeer uw vernieuwde ETK* (4.3.).
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4.2 Uw aanvraag tot vernieuwing vervolledigen

U hebt de mogelijkheid om het invullen van uw aanvraag tot vernieuwing te
hervatten. Klik op "Vervolledig uw aanvraag tot vernieuwing” in het hoofdmenu.

+# eHealth Platform Belgium Certificate Manager - version 20122.0.0-SNAPSHOT

Hoofdmenu.

Mazk um keuze:

Nieunz aanvraag

ag een nieuw certificaal

rt het eHealth-platform registratisproces om uw certificaten aan te vragen.
Vervolledig de aanvraag voor het eHealth-certificaat en ETK

& Vervalledig het eHealth-platform registratieproces tot het bekomen van uw certificaten.

d wijzigen

achtwoord van uw keystore
or de keystore te selecteren en h

Wijzig h
U dient hi keystore en het vorige wachtwoord ervan te kemnen

]
v eHealth-certificaat
eHealth-certificaat om verder gebruik te kunnen maken van de dienst

@ | Activeer uw vernieuwde ETK (eHealth Encryption Token Ke;
Activeer uw nieuwe ETK en maak verder gebruik van de eHealth-diensten.
I

ten van het eHealth-platform.

= | 5 [ ]
CO-ED
.
Taal nl =
] » 5
Sluiten

De procedure is dezelfde als voor een certificaataanvraag. Volg dus dezelfde

stappen vanaf punt 2.3.
4.3 Activeer uw vernieuwde ETK

Eens uw nieuwe certificaat met succes geregistreerd werd, moet de gebruiker het
oude certificaat deactiveren en het nieuwe activeren.

Daarvoor Klikt u op “Activeer uw vernieuwde ETK”.

= eHealth Platform Belgium Certificate Manager - version 20122.0.0-SNAPSHOT

Hoofdmenu.

Maak uw kevze:.

NigliWE aanvrasg

Vraag een nieuw certificaat aan
Start het eHealth-platform registratieproces om uw certifieaten aan ke wagen.
Vervolledig de aanvraag voor het eHealth-certificaat en ETK
Vervoledig het eHealth-platform registr atizproces tot hek bekomen van un certificaten
Wachtwoord wiizigen
)| wiizia het wachtwoord van uw keystore
3| Udient hiervoor de keystore be selecteren en het vorige wachtnoord ervan te kennen

q
w eHealth-certificaat
eHeal

ificat om verder gebruik te kunnen maken van de dienst

g
g =

Vervolledig uw aanvr e
'u Vervalledig uw aanvraag tot vernieuwing n maak ua nisuwe ETK aan,

vernieuwde ETK (eHealth Encryption Teken Key)
ETK en maak verder gebruik van de eHealth-diensten,

ten van het eHealth-platform,

I

ol m

=
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Selecteer de keystore die de nieuwe vercijfersleutel bevat die geactiveerd moet
worden door op de “Keystore wijzigen” te klikken.

Voer het wachtwoord in.

Als het wachtwoord correct is, hebt u toegang tot de keystore.

+= cHealth wsHoT ===
Uw keystore selecteren die het te activeren ETK bevat

I Een keystore werd gevonden en geselecteerd
Noambeystore  SSIN=83091512468 20120312-122443,p12 De keystore wiigen
V' it mactvoudin [sessesessesed ]
Geef un zefgekozen wachtwoord n.

Klik op “Open Keystore”.

+@ eHealth Platform Belgium Certificate Manager - version 20122.0.0-SNAPSHOT [=[a] = ]

Wachtwoord voor de nieuwe keystore

|| SSIN=83091512468 20120228-132125 int-p12

2
PR I sevi=taosisiics 0265141050251
RecentTtems || SSIN=83031512468 20120418-L13542.int-p12

Fies of type: [key

| (i)
. [Coa

Klik eerst op “Installer uw vernieuwd certificaat en start de vernieuwing van uw
ETK”.

Aanmaak van uw nieuwe ETK

“ " . SO D

worden. o
ETK (eHealkth Encryption Token Key)"

Het scherm duidt vervolgens aan dat uw vercijfersleutel met succes vernieuwd
werd.
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5. Beveiliging

Uw keystore of wachtwoord zijn uitsluitend persoonlijk en mogen niet overgedragen
worden.

Elke gebruiker wordt geacht deze gegevens vertrouwelijk te behandelen. Elke
gebruiker is eveneens verantwoordelijk voor het gebruik van zijn gegevens alsook
door een derde, tot de deactivatie ervan..

Wij nodigen u uit om kennis te nemen van de veiligheidsregels (beschikbaar op de
“Support”-pagina’s van het eHealth-Portaal).

De informatie met betrekking tot “revocatie van een certificaat” is ook beschikbaar
op de “Support”-pagina van het eHealth-Portaal.

6. Hulp

Het contactcenter eHealth is bereikbaar via:
e Telefoon:
02 /788 51 55 (alle werkdagen beschikbaar van 7u00 tot 20u00)
¢ E-Mail:
e support@ehealth.fgov.be
e Webformulier:
e https://www.ehealth.fgov.be/nl/contact

Om het telefonisch onderhoud te vergemakkelijken, gelieve volgende documenten
binnen handbereik te houden:

e Uw RIZIV-nummer;

e Uw elD;

e Een kopie van uw certificaat.
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/. Bijlage

7.1 De “Distinguished Name” (DN) van uw certificaat begrijpen

Het eHealth-certificaat bevat naast andere informatie zoals uw publieke sleutel 7
waarden die de eigenaar identificeren als “Distinguished name”. De DN bestaat uit
“Relative Distinguished names”. Deze RDN’s moeten worden ingevuld.

De eerste drie velden (nr 1-3) moeten een vooraf bepaalde vaste waarde hebben.
De andere velden zullen ingevuld worden met de informatie die u gaf aan de
“Requestor application”.

Nr | FieldName Contents (if default value required) or Description

1 countryName Fixed value: “BE”

2 organizationName Fixed value: “Federal Government”

3 1. organizationalUnitName Fixed value: “eHealth-platform Belgium”

4 2. organizationalUnitName The official name of your organization
e.g. “HOSPITAL ABC”

5 3. organizationalUnitName Identification type and Number (see further in this document
for details)

e.g. : “NIHII-HOSPITAL =12345678"

6 4. organizationalUnitName ApplicationID, an optional field reserved for organizations
e.g.: “SPOEDDIENSTEN”

7 commonName The name for the certificate. This is a concatenation of fore
mentioned fields 5 and 6. Separated by a coma and a space,
if field 6 is applicable.

e.g.: “NIHII-HOSPITAL=12345678, SPOEDDIENSTEN".

7.1.1 Naam van het land

De waarde voor de naam van het land bestaat uit een keten van 2 karakters die
overeenkomen met de 1IS03166-1-alpha-2 van de code van het land. In dit geval
is de waarde “BE”.

Dit veld staat automatisch op “BE”.
7.1.2 Naam van de organisatie

De naam van de organisatie moet “Federal Government” zijn.
Dit veld staat automatisch op “Federal Government”.

7.1.3 Naam van de organisatie-eenheid

Er zijn 4 verschillende velden met als RDN “organizationalUnitName”. De eerste
naam van de organisatie-eenheid is een vaste waarde en wordt gedefinieerd als
volgt: “eHealth-platform Belgium”.

Dit veld staat automatisch op “eHealth-platform Belgium”.
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7.1.4 Naam van de organisatie-eenheid

Als de certificaataanvraag een natuurlijke persoon betreft, dan wordt de waarde
van de voornaam geplakt aan de familienaam in hoofdletters. Bv.: als de voornaam
“Jan” is en de familienaam “Peters”, dan wordt de waarde van het veld “JAN
PETERS”.

Als de certificaataanvraag een organisatie betreft (KBO-nummer), dan is het een
waarde die de exacte kopie moet zijn van de officiéle naam van de organisatie zoals
gedefinieerd in de DB Public search van de FOD Economie. Het is noodzakelijk om
hoofdletters in te voeren en diakritische tekens zijn niet toegestaan.

7.1.5 Naam van de organisatie-eenheid

Dit veld is nodig om de aanvrager van een certificaat te identificeren met behulp
van een officieel identificatienummer in een specifiek formaat. Dit formaat is: TYPE
identification=Identification VALUE.

Alle karakters van dit veld moeten hoofdletters zijn. Spaties of speciale karakters
zijn niet toegelaten. De toegestane karakters zijn [A-Z], [0-9], [-], [=].

U kan in de tabel hieronder zoeken tot welk geval uw certificaataanvraag behoort.
De volgende namen van organisatie-eenheden zijn mogelijk, per type en specifieke
rol.

Tabel 1: Mogelijke identificatietypes voor de namen van organisatie-eenheden

Certificate Role izati J i ifi
holder tion TYPE
Care Physical Persaon Social Security Number.
provider (care provider) 11 digits. (reguired for SSIN S5IN=12345678201
physical persons)
Physical Persaon, representing Social Security Number.
an enterprise or department 11 digits. (reguired for S5IN §5IN=12345678201
g physical persons)
& Test user Software-Tester Social Security Number.
-31 software company active in 11 digits. (reguired for
2 Belgian Healthcare sectar physical persons)
% Strictly limited use on eHealth
P e 551N 55IN=12345678301
Environment
Hospital INAMISRIZIV number for MIHII- MIHII-
hospitals. & digit. HOSFITAL HOSPITAL=71085812
Pharmacy INAMISRIZIY number used NIHII- MIHII-
for pharmacies. & digits PHARMACY PHARMACY=71055812
Labo INANMISRIZIV number for
labarataria. & digits. NIHI-LABO NIHI-LABO=71088812
Care Healthcare actor EHealth Platform Number
Institution without registration obligation | (EHP). 10digits
(ot having RIZIV/INAMI or ) EHP=1234557854
§ KBO/CBE statute) Reguest form towards
B £.g. hubs, grouppractice, - eHealth platform
e Enterprise or Entity (care Enterprise Number (BCE
E institute) without NIHII or KBO). 10 digit
= number CBE CBE=123456785%4
€.g. Stichting Kankerregister,
RIZIV/INAMI, FOD,5PF
Other Service provider INAMISRIZIV number for
i Nur':l.ng Group hospitals. B digin. NIHII-Group NIHII-Group=71085812
Office de Tarification INAMISRIZIY number for MIHII-0DT- MNIHII-0DT-
Tarificatiedienst hospitals. B digits PHARMACY PHARMACY=71055812
Rust- er INANMISRIZIV number for
verzorgingstehuis/Maison de hospitals. B digits. NIFI- M-
repos RETIREMENT RETIREMENT=750%5812
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7.1.6 Naam van de organisatie-eenheid

In dit veld, vernoemd als “ID Application”, kunt u een specifiecke deelentiteit,
departement, applicatienaam of andere informatie invoeren die de verschillende
certificaten van uw organisatie onderscheidt. Dit is het geval als u meerdere
departementen hebt die allemaal eindpunten zijn die vertrouwelijk worden
gescheiden voor beveiligde communicaties.

bv.: het departement “NEONAT” heeft een andere e-mail dan het departement
“CARDIOLOGIE”. U zou eveneens een departement "RADIOAPP” kunnen
hebben dat gestructureerde berichten ontvangt en dat eveneens een
vercijfering vereist voor beveiligde communicatie.

Het veld “4. organizationalUnitName” wordt enkel toegestaan als het certificaat
een organisatie betreft. Als de certificaataanvraag een natuurlijke persoon
betreft — dit wil zeggen wanneer u het type “NIHII” of “SSIN” gebruikt in het veld
“3. organizationalUnitName” - moet de waarde van de RDN
“4. organizationalUnitName” nul zijn.

De informatie “deelentiteit/departement/applicatienaam” zal geintegreerd worden
in het certificaat en zal beschikbaar zijn als zoekcriterium “ID Application” voor de
eHealth-gemeenschap.

7.1.7 Algemene naam

De algemene naam moet zorgvuldig samengesteld worden, omdat hij bestaat

uit de vorige velden die in een welbepaalde volgorde staan met een specifiek

scheidingsteken. De naam bestaat uit:

e De waarde van het identificatietype en het nummer van het veld
“3. organizationalUnitName”;

¢ De ID Applicatie die eerder werd ingevoerd (indien van toepassing) in het veld
“4. organizationalUnitName”.

bv.: “NIHII-HOSPITAL=12345678, SPOEDDIENSTEN”

Inonsvoorbeeldzoudealgemenenaambeperktzijntot "NIHII-HOSPITAL=12345678"
Zonder een “ID Applicatie”.
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7.1.8 Voorbeeld

Hieronder ziet u een fictief voorbeeld voor de 7 RDN’s gedefinieerd door eHealth
voor een eHealth-authenticatiecertificaat. Het gaat om een organisatie waarvoor
een “ID Applicatie” gedefinieerd werd (“SPOEDDIENSTEN”).

eHealth certificate

countryName

BE

organizationName

Federal Government

1. organizationalUnitName

eHealth-platform Belgium

2. organizationalUnitName UNIVERSITAIRE HOSPITAL ABC
3. organizationalUnitName NIHII-HOSPITAL=12345678
4. organizationalUnitName SPOEDDIENSTEN

commonName

NIHII-HOSPITAL=12345678, SPOEDDIENSTEN

7.2 Certificeringsautoriteit

De certificeringsautoriteit voor de eHealth-authentificatiecertificaten is Certipost N.V.,

Muntcentrum, 1000 Brussel, Belgié.
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